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Attivazione di One Time Password (OTP) in PROMEA connect

D’ora in poi, PROMEA connect offre la possibilita d’accesso tramite OTP (one time password o password
monouso). Con questa variante d’accesso ricevete il codice d’accesso non piu tramite sms, ma esso viene
generato (gratuitamente) da un’applicazione sul Vostro smartphone. Entrambe le modalita d’accesso offrono
la medesima sicurezza ottimale, tuttavia, I'accesso tramite OTP & piu comodo e attuale.

Ulteriori vantaggi di OTP
- lapplicazione OTP funziona anche senza collegamento internet o connessione dati mobile
- non dovete pil comunicare il Vostro numero di telefono mobile -> nessuna modifica & necessaria in
caso di cambiamento del numero

Vi suggeriamo di effettuare il cambiamento a OTP entro la fine dell’anno affinché possiate approfittare di
guesta comoda possibilita d’accesso gia per la notifica dei salari annui. La procedura richiede soltanto pochi
minuti e necessita solamente di uno smartphone con un sistema operativo iOS o Android.

Procedura:

1. Scaricate dal Vostro App Store un’applicazione di autenticazione di uno sviluppatore rinomato e
degno di fiducia, per esempio ,Google Authenticator” o ,Microsoft Authenticator”. Entrambe sono gra-
tuite e facili da usare.

Google Authenticator Google Authenticator
per iOS per Android

Microsoft Authenticator Microsoft Authenticator
per iOS per Android

2. Aprite 'applicazione di autenticazione. Secondo I'app, cliccate su ,scandire codice QR", ,leggi co-
dice a barre®, ,Aggiungere® o sul segno +. Se richiesto, permettete all’app I'accesso alla Vostra fotoca-
mera affinché possiate scandire il codice QR (vedi punto 5).


http://www.promea.ch/

3. Effettuate I'accesso a PROMEA connect e selezionate il Vostro profilo utente, cliccando sui tre punti
in alto a destra.

NP  MarioRossi &

4. Sotto lavoce ,,Procedura di log in“,.cliccare su Modifica sotto "Autenticazione a piu fattori" e poi su
Impostazione "OTP"

Autenticazione a piu fattori

Impostate una nuova possibile procedura

SMS

oTP

5. Scandite il codice QR apparso. Guardate lo schermo del Vostro smartphone. L’app OTP ha immedia-
tamente generato un codice. Inseritelo nel campo ,Password temporanea OTP*“ e cliccate su ,Salva®“.

Proceduradi log in » Crea login con password temporanea (OTP)

Vogliate utilizzare il vostro apparecchio desiderato per 1a scansione del codice a barre di attivazione e inserite per conferma la password
temporanea (OTP) generata dal vost ecchio. disicurezza: asslcuratevi che questa codice  barre di attivazione non venga
visto, scanslonat o In qualche d tro che da val.

Codice QR

Password tamgoranes (OTF) *

terrompt

6. L'opzione OTP € ora attivata. D'ora in poi, ogni volta che accedete a PROMEA connect, Vi verra chie-
sto se volete registrarvi via SMS o via OTP. Selezionate sempre I'opzione "password unica".
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Loginverfahren [PROMEA]

o Hai attivato pill procedure di accesso. Seleziona il metodo
desiderato.

Loginverfahren

@ Parola d'ordine una sola volta
1 5MS

7. Per evitare che questa domanda appaia ogni volta e per rendere ancora pit comodo il login, chie-
dete all'amministratore di PROMEA connect della Vostra azienda di disattivarvi I'opzione SMS. Se
siete Voi stessi I'amministratore, procedete come segue:

7.1 Aprite I'amministrazione utenti accedendo a PROMEA connect, cliccate sui tre punti in alto a
destra e poi su "Amministrazione utenti".

MR  Rossi,Mario %

Profilo utente |
Amministrazione mandanti
Amministrazione utenti
Impostazioni connect

Esci

7.2 Selezionate |'utente per il/la quale volete disattivare la funzione SMS e cliccate su "Detta-
glio".

Amministrazione utenti

[ Cerca ] [Azzerare ] [ Nuovo]

Testodiricerca | Mostra utenti bloccati []

Nome del display a Indirizzo e-mail Lingua Stato Datadi att. Procedura dilogin
Markus Miller markus.muller@societa.ch T Attivato 27.05.2016 oTP
Nadia Bianchi nadia.bianchi@societa.ch I Attivato 23.11.2020 SMS, OTP

Jean-Pierre DuPont jeanpierre dupont@societa.ch T Attivato 25.09.2009 OTP

7.3 Cliccate su "Elabora" nella sezione "Procedura di login" (in basso).

Proceduradilogin

Numero di telefono 0

+41 (79) 999 99 99

~/ Password temporanea

7.4 Cancellate il numero di telefono del collaboratore / della collaboratrice e deselezionate la
casella a destra del campo "Numero di telefono" (vedi immagine sotto). Cliccate su "Salva".
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Procedura di login dettaglio

Numero di telefono @

+41. (X) 300K XK XX

[VPassword temporanea

Interrompi

[Ipassword temporanea

7.5 Ecco fatto! D’ora in poi i Vostri codici d’accesso vengono generati dall’app di autenticazione

e non piu inviati tramite sms.

Avete domande o bisogno di un supporto?

Siamo volentieri a Vostra disposizione.

Contattateci tramite e-mail support@promea.ch oppure per telefono 044 738 53 77.
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